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「電子政府・電子自治体のプライバシーに関する調査

研究」をここに報告します。この報告書は、2 0 0 3年

初頭における国際社会でのプライバシー状況とプラ

イバシー強化技術についてまとめたものです。この

報告書が日本の電子政府・電子自治体計画をより良

いものにすることの一助となることを期待します。

プライバシーは民主主義の基礎となるものですから、

プライバシーは私たちが向かっている電子政府のす

べての部分に重要で本質的な影響を持ちます。そし

て、立法者から技術主義者からビジネスまでを含む、

私たちすべてには、プライバシー保護をその中に深

く組み込んでいくことが求められているのです。

2 0 0 3年3月

伊藤穣一

株式会社ネオテニー

代表取締役社長

This is the report of “International Research on

Privacy for Electronic Government”. The compiled

report will show us the latest status of privacy situa-

tion and Privacy Enhancing Technologies in interna-

tional community in the beginning of year 2003. I

expect this report would help further improvement

in Japan’s planning on electronic government and

electronic local government. 

Privacy is foundation of democracy, thus, pri-

vacy has important substantial effects on every part

of electronic government that we are heading

toward. Then we, law makers to technologists to

businesses, all will be asked to ensure privacy pro-

tection is embedded in it. 

March 2003

Joichi Ito

President and CEO

Neoteny Co., Ltd. 

序文 P re f a c e
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これは、実際的な電子政府・電子自治体構築のため

の、プライバシーとプライバシー強化技術の調査プ

ロジェクトである。この調査は、現在と将来のプラ

イバシー政策と政府コンピューターネットワークシ

ステムのプライバシー政策実装における助力となる

ものとして構成された。

この調査は、電子政府の構築と展開の計画の検討に

助力する上で、以下の論点があることを認識してい

る。それは、プライバシーの要素は物理的世界とデ

ジタル領域では違いがあるこということである。

物理的世界ではプライバシーは物理法則とエントロ

ピーの法則により自然に与えられる性質である。音

声は地球の反対側や壁の裏側で聞くことはできない。

紙やフィルムなどの記録素材は時間が経つにつれて

風化する。そして記録の配送にかかる時間はその物

理的な形態によって変わる。

だがデジタル領域では違った性質がプライバシーに

関与する。デジタルネットワーク上では、すべての

通信の交点は、番号付与された単一の空間にあるも

のとしてアドレスがふられる。送信されたデジタル

データには、事前に送信元と到着先のアドレスが書

き込まれる。デジタルデータは、無限回コピーする

ことができ、オリジナルデータとコピーされたデー

タには違いがない。そしてデータの配送にかかる時

間は光速に近い。これらにより、デジタル領域では

プライバシーは自然に与えられる性質ではなくなる。

物理的世界での存在の個人情報がデジタル化され、

デジタル領域に保存され送信されることがますます

頻繁に行われ、それらが物理的アイデンティティと

結合されるようになると、人々のプライバシーは圧

倒的に減少する。デジタル領域では、プライバシー

は人工的に生成される必要がある。

2002年10月

高間剛典 メタ・アソシエイツ

The elements of privacy are different between in

physical world and in digital domain. 

In physical world, the laws of physics and entropy

make privacy as the naturally given characteristic.

Your voice cannot be heard in another side of the

planet or behind walls. Recording materials such as

papers or films degrade along with time passes. And

delivery time length of records depends on its physi-

cal form. 

However in digital domain, there are different char-

acteristics on privacy. On digital networks, every

communication nodes are addressed as in unified

numbered space. Digital data being sent has origin

and destination addresses written in the data packet

before sent out. Digital data is copyable infinite

times and original data and copied data have no dif-

ference. And delivery of data is near light speed.

Thus privacy is not the naturally given characteristic

in digital domain.

As more and more personal information in physical

world digitized, stored and transmitted in digital

domain, and tied to physical identity, people's priva-

cy will be dramatically reduced. Privacy need to be

artificially created in digital domain. 

Recognizing these issues, this research is aimed to

help various developments upon planning to build

and deploy electronic government.  

Oct 2002 

Gohsuke Takama
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